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Datenschutzhinweise zur Nutzung der inSign-Software

Transparenz ist Grundlage unseres Selbstverstandnisses. Daher mdchten wir Sie im Folgenden entsprechend den einschldagigen rechtlichen
Anforderungen insb. der EU-Datenschutz-Grundverordnung (DSGVO) (iber die Verarbeitung lhrer personenbezogenen Daten in Zusammenhang mit der
Nutzung der inSign-Software zur Abgabe einer elektronischen Unterschrift und lhre daraus resultierenden Rechte informieren.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Fir die Datenverarbeitung ist die PrismaLife AG verantwortlich.
Unsere Kontaktdaten lauten:

PrismaLife AG
Industriering 40

9491 Ruggell
Liechtenstein

Telefon: +423 237 00 00

E-Mail-Adresse: info@prismalife.com

Bei datenschutzrechtlichen Angelegenheiten wenden Sie sich bitte an unseren Datenschutzbeauftragten unter der vorgenannten Anschrift oder E-Mail-
Adresse: dataprotection@prismalife.com

2. Wie, zu welchem Zweck und auf welcher Rechtsgrundlage werden lhre personenbezogenen Daten verarbeitet?

2.1 Zugang zur inSign-Software

Als Nutzer (z. B. Mitarbeiter der PrismaLife AG, Versicherungsvermittler, Versicherungsnehmer etc.) verarbeiten wir ggf. personenbezogene Daten wie z.
B. Ihre E-Mail-Adresse und/ oder Mobiltelefonnummer sowie ggf. lhren Vor- und Nachnamen), damit Sie Zugang zur inSign-Software erhalten.

2.1.1 Verpflichtung zur Bereitstellung der Daten/ Folgen der Nichtbereitstellung

Insofern Sie uns die unter Punkt 2.1 beschrieben Daten nicht zur Verfiigung stellen, kénnen wir lhnen keinen Zugang zur inSign-Software und somit zur
elektronischen Unterzeichnung eines Dokuments gewahrleisten.

2.1.2 Rechtsgrundiage fiir die Verarbeitung

Die Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten fiir die Bereitstellung Ihrer Zugangsdaten als ist Art. 6 Abs. 1 Buchstabe b)
DSGVO (vorvertragliche Massnahme bzw. vertragliche Verpflichtung).

2.1.3 Speicherdauer

Sofern die inSign-Software nicht verwendet wird, werden die Dokumente inkl. die Zugangsdaten nach 30 Tagen geldscht.

2.2 Abgabe einer elektronischen Unterschrift

Die PrismaLife AG nutzt die inSign-Software zur Verschliisselung elektronischer Unterschriften. Dabei erfasst die Software die biometrischen Daten der
geleisteten elektronischen Unterschrift (Schreibgeschwindigkeit, Schreibrichtung. Schreibpausen und ggf. Druckstérke) als fortgeschrittene elektronische
Signatur gemass gemass eiDAS (Verordnung (EU) Nr. 910/2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen)
und verschliisselt diese im asymmetrischen kryptographischen Verfahren (sog. RSA-Kryptosystem). Diese Daten speichern bzw. nutzen wir wahrend
unserer Vertragsbeziehung fiir die Begriindung, Durchfiihrung oder Beendigung dieser Vertragsbeziehung. Um eine Manipulation auszuschliessen, hat
ein Notar, den fiir dieses asymmetrische Verschliisselungsverfahren bengtigten, offentlichen und privaten Schilissel erzeugt und den privaten Schlissel
anschliessend in Verwahrung genommen. Fiir Nachweiszwecke in einem Streitfall iber die Echtheit lhrer Unterschrift kénnen wir zum Zwecke der
Geltendmachung, Ausiibung und Verteidigung von Rechtsanspriichen eine Entschliisselung einzelner Datensétze und die Herausgabe der
entschllisselten Datensatze bei diesem Notar beauftragen.

Auf Geréaten mit bertihrungsempfindlichem Bildschirm, z. B. Tablets oder Convertibles, kann die Unterschrift direkt auf diesem Gerét geleistet werden. Bei

Notebooks und PCs wird die Unterschrift wahlweise in der ergénzenden inSign-App oder in einem Signatur Webclient (unterstiitzt auch Windows-Phones)
fur Smartphones erfasst. Alternativ kann die Unterschrift auf dem Smartphone auch browserbasiert (also ohne App) geleistet werden.
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2.2.1 Verpflichtung zur Bereitstellung der Daten/ Folgen der Nichtbereitstellung
Sollten Sie Ihre Einwilligung zur Datenverarbeitung Ihrer biometrischen Daten nicht erteilen, konnen Sie keine Dokumente elektronisch unterzeichnen.
2.2.2 Rechtsgrundiage fiir die Verarbeitung

Vor der Abgabe einer elektronischen Unterschrift in einem Dokument erteilen Sie |hre Einwilligung zur Datenverarbeitung Ihrer biometrischen Daten in der
inSign-Software (Art. 6 Abs. 1 Buchstabe a) DSGVO und Art. 9 Abs. 2 Buchstabe a) DSGVO i. V. m. Art. 7 DSGVO). Der Zeitpunkt, d. h. Datum und
Uhrzeit der geleisteten Unterschrift wird im Dokument eingedruckt sowie eine inSign-Vorgangs-ID generiert.

Eine von lhnen erteilte Einwilligung zur Verarbeitung lhrer biometrischen Daten im Rahmen der Abgabe einer elektronischen Unterschrift kann jederzeit
unter der Kontaktadresse der PrismaLife AG widerrufen werden (Art. 7 Abs. 3 DSGVO). Bitte beachten Sie die unter Punkt 2.2.1 beschriebenen Folgen
der Nichtbereitstellung.

Bitte beachten Sie, dass der Widerruf Ihrer Einwilligung erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht
betroffen.

Soweit erforderlich, verarbeiten wir Ihre Daten auch iber die eigentliche Nutzung hinaus, um berechtigte Interessen von uns oder von Dritten gem. Art. 6
Abs. 1 Buchstabe f) DSGVO zu wahren, sofern nicht Ihre Interessen oder Grundrechte und Grundfreiheiten, die den Schutz personenbezogener Daten
erfordern, iberwiegen.

Dies sind unter anderem:

> Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten, Sicherstellung der Erfiillung lhrer Anspriiche;

> Gewahrleistung der IT-Sicherheit und des IT-Betriebs des Versicherungsunternehmens, Durchfiihrung von Belastungstests, Entwicklung von neuen
sowie Adaptierung der bestehenden Produkte und Systeme, Migration von Daten zur Sicherstellung der Tragfahigkeit und Integritat der Systeme und
damit im weiteren Sinne auch der verarbeiteten Daten;

> Massnahmen zur Geschéftssteuerung und Weiterentwicklung von Prozessen, Dienstleistungen und Produkten.
2.2.3 Speicherdauer

Wir bewahren lhre biometrischen Daten der geleisteten elektronischen Unterschrift auf, solange sie fiir die oben genannten Zwecke erforderlich sind.
Dabei kann es vorkommen, dass sie firr die Zeit aufbewahrt werden, in der Anspriiche gegen unser Unternehmen geltend gemacht werden kénnen
(gesetzliche Verjahrungsfrist von drei oder bis zu dreissig Jahren).

Personenbezogene Daten zu Vertrdgen und zu den genutzten Services werden nicht in lhrem Browser gespeichert. Davon ausgenommen sind

insbesondere Fotos und Dokumente, die Sie mdglicherweise vor der Einreichung auf Ihrem Computer oder Smartphone zwischengespeichert haben,
sowie Nachrichten, die Sie auf lhr Endgeréat heruntergeladen haben. Die Ldschung bzw. Speicherdauer dieser Daten liegt in Ihrer eigenen Verantwortung.

2.3 Verbindungsdaten und Systemsicherheit

Im Rahmen der Nutzung der inSign-Software {ibermittelt Ihr Browser Daten an unseren Server (s.0.). Mit jeder dieser Ubermittiung werden zudem noch
folgende weitere Informationen (,Verbindungsdaten®) an unseren Server iibermittelt:

> |hre IP-Adresse

Diese Verbindungsdaten werden zudem als Logfile durch unsere Server standardmassig zum Zweck der Systemsicherheit sowie der Fehleranalyse
gespeichert.

2.3.1 Rechtsgrundlage fiir die Verarbeitung von Verbindungsdaten

Eine Ubermittlur]g der Verbindungsdaten erfolgt nur soweit im Rahmen der jeweils genutzten Funktionalitaten der inSign-Software eine technische
Verbindung zur Ubertragung erforderlich wird. Im Regelfall ist die Rechtsgrundlage fiir die Verarbeitung Ihrer Daten Art. 6 Abs. 1 Buchstabe b) DSGVO
(vorvertragliche Massnahme bzw. vertragliche Verpflichtung).

Die Speicherung der Verbindungsdaten Uber die Nutzung fiir die technische Verbindung erfolgt auf Grundlage unseres berechtigten Interesses gemass
Art. 6 Abs. 1 Buchstabe f) DSGVO. Unser berechtigtes Interesse besteht darin, die Stabilitdtt und Sicherheit des Systems zu gewahrleisten und
Fehlfunktionen zu beseitigen.

2.3.2 Speicherdauer bzw. Kriterien fiir Festlegung der Speicherdauer

Verbindungsdaten, die in der inSign-Software verarbeitet werden, werden nach Ablauf der gesetzlichen Aufbewahrungsfristen geléscht.
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3. Aufzeichnung von Seitenaufrufen

Beim Aufrufen der Webseite zur inSign-Software werden durch den auf Ihrem Endgerét zum Einsatz kommenden Browser automatisch Informationen an
den Server dieser Webseite gesendet. Diese Informationen werden temporéar in einem sogenannten Logfile gespeichert.

Folgende Informationen werden dabei ohne Ihr Zutun erfasst und bis zur automatischen Loschung gespeichert:

> |P-Adresse des anfragenden Rechners

> Datum und Uhrzeit des Zugriffs

> Name und URL der abgerufenen Datei

> Verwendeter Browser und ggf. das Betriebssystem Ihres Rechners sowie der Name Ihres Access-Providers

Die genannten Daten werden durch uns zu folgenden Zwecken verarbeitet:

> Gewahrleistung eines reibungslosen Verbindungsaufbaus der Webseite
> Gewahrleistung einer komfortablen Nutzung unserer Webseite

> Auswertung der Systemsicherheit und -stabilitat

> Weitere administrative Zwecke

Die Rechtsgrundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 Buchstabe f) DSGVO. Unser berechtigtes Interesse folgt aus oben aufgelisteten
Zwecken zur Datenerhebung. In keinem Fall verwenden wir die erhobenen Daten zu dem Zweck, Riickschliisse auf lhre Person zu ziehen.
Die Aufrufhistorie wird bis zur Beendigung des Vorgangs bzw. maximal 30 Tage gespeichert.

4. Verwendung von Cookies auf der Webseite zur Abgabe einer elektronischen Unterschrift

Cookies sind kleine Textdateien, die lokal im Internet-Browser des Besuchers gespeichert werden und zur Wiedererkennung mittels der IP-Adresse des
Nutzers dienen. Derzeit verwendet die PrismaLife AG derartige Cookies. Weitere Informationen finden Sie unter: https://www.prismalife.com/insigncookies/

5. Datensicherheit

Diese Seite nutzt aus Griinden der Sicherheit und zum Schutz der Ubertragung vertraulicher Inhalte, die Sie als Nutzer an uns als Seitenbetreiber senden,
eine SSL-Verschlisselung. Eine verschlisselte Verbindung ist daran zu erkennen, dass die Adresszeile des Browsers von «http://» auf «https:/» wechselt
und an dem Schloss-Symbol in der Browserzeile.

Wenn die SSL-Verschliisselung aktiviert ist, kdnnen die Daten, die Sie an uns tbermitteln, nicht von Dritten mitgelesen werden.

6. Ihre Datenschutzrechte

Nach der Datenschutz-Grundverordnung stehen Ihnen als betroffene Person das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung
nach Art. 16 DSGVO, das Recht auf Ldschung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO, sowie das
Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO zu. Ferner besteht ein Widerrufsrecht nach Art. 7 Abs. 3 DSGVO sowie ein Widerspruchsrecht nach
Art. 21 DSGVO. Sollten Sie von Ihren oben genannten Rechten Gebrauch machen, priifen wir, ob die gesetzlichen Voraussetzungen hierfiir erfilllt sind.
Dartiber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehdrde (Art. 77 DSGVO).

Die fiir uns zusténdige Datenschutzaufsichtsbehérde ist:

Datenschutzstelle Liechtenstein
Kirchstrasse 8

Postfach 684

9490 Vaduz

Liechtenstein

Sie kdnnen samtliche Rechte durch eine E-Mail an dataprotection@prismalife.com bzw. durch eine Mitteilung per Post austiben.

Damit unsere Antwort auch tatsachlich an Sie als betroffene Person adressiert werden kann, miissen Sie sich identifizieren bzw. zur Identifikation lhrer
Person beitragen.
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Information iiber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)
Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener
Daten, die aufgrund Art. 6 Abs. 1 Buchstabe f) DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch
einzulegen.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kénnen zwingende schutzwiirdige Griinde
fir die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten tberwiegen oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte gerichtet werden an:

PrismaLife AG
Industriering 40
9491 Ruggell
Liechtenstein

E-Mail-Adresse: info@prismalife.com

Bei Fragen zu diesen Datenschutzhinweisen kdnnen Sie sich gerne unter den oben genannten Kontaktdaten an die PrismaLife AG wenden.
Hinweis:

Diese ,Datenschutzhinweise zur Nutzung der inSign-Software* kénnen aufgrund von Anderungen, z. B. der gesetzlichen Bestimmungen, zu einem
spéateren Zeitpunkt aktualisiert werden.
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